Installer et utiliser Tor Browser
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Objectif :

Permettre a des bibliothécaires d'animer un atelier sur la protection des données personnelles et
sensibiliser les usagers a la question de la vie privée en ligne.

Contexte :

Atelier en groupe avec ordinateurs

Niveau :

Public a l'aise avec la navigation sur le Web et maitrise le téléchargement
1. Télécharger Tor Browser

La premiere étape consiste a se rendre sur le site de Tor Project.
https://www.torproject.org/projects/torbrowser.html.en

et de télécharger le navigateur. 11 faut choisir la version en fonction de son systéme d'exploitation
(Linux, Windows, Mac). on conseille d'utiliser 'anglais comme langue par défaut afin de

« tromper » un peu plus et limiter le pistage. Enregistrer le fichier dans le dossier qui vous convient.

s: = Arm - Orbot - Tails - TorBirdy - Onionoo - Metrics Portal - Obfsproxy - Shadow - Tor2Web

What is the Tor Browser?

The Tor software protects you by bouncing your communications around a
distributed network of relays run by volunteers all around the world: it
BROWSER prevents somebody watching your Internet connection from learning what
sites you visit, it prevents the sites you wisit from learning your physical
location, and it lets you access sites which are blocked

* D‘)T:,,\g:tg,AD The Tor Browser lets you use Tor on YWindows, Mac OS X, or Linu without
needing to install any software. It can run off a USE flash drive, comes with
a pre-configured web browser to protect your anonymity, and is
zelf-contained {portable).

Installation Instructions
Windows « Mac OS5 X« Linux Do you like what we do? Please consider making a donation »

lllustration 1: Cliquez sur le bouton "Download"”
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https://www.torproject.org/projects/torbrowser.html.en

2. Installer Tor Browser (en local ou sur une clé USB)

Suivez la procédure d'installation du logiciel.

Choose Install Location
Choose the folder in which bo install Tor Browser, i§

Setup will install Tar Browser in the Following Folder. To install in a different Faolder, click
Browse and select another Folder, Click Install to start the installation,

Destination Folder

Space required: 120,7MB
Space available: 49.4GE

Install ] [ Zancel

3. Exécuter Tor

Une fois l'installation terminée, vous avez la possibilité¢ de lancer Tor Browser depuis la boite de
dialogue. Sinon, vous pouvez l'exécuter a partir du raccourci qui est crée a I'emplacement
sélectionné lors de l'installation du logiciel.

tk Tar Browser

,J Browser 5 ourci

Une fenétre s'ouvre ensuite pour définir des parametres de connexion. Tor Browser propose deux
possibilités : se connecter directement a partir d'un poste qui ne passe pas par un proxy ou un
obstacle quelconque ou bien configurer les parameétres du proxy pour réussir a se connecter au
réseau Tor.
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Befare you connect to the Tor network, you need to provide
information about this computer's Internet connection.

BROWSER

Which of the following best describes your situation?

I would like to connect directly to the Tor networlk.,
This will work in most situations.

This computer's Internet connection is censored or proxied.
I need to configure bridge or local proxy settings.

For assistance, contact help@rt. torproject.aorg

La connexion au réseau prend un certain temps

Connecting to the Tor network

s 4 you need to
@ Requesting relay information er's Internet
| — T—

Please wait while we establish a connection to the Tor network.

Cancel

This computer's Internet connection is censored or proxied.
I need to configure bridge or local proxy settings.

For assistance, contact help@rt.torproject.org

Exit
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Une fois la connexion établie, le navigateur vous affiche un message de félicitations !

; I —
i ,J-". About Tor x "-._\ +

St @ = k) Tor Browser | Search or enter address C || Q Search ' =

@ The green onien menu now has a security slider which lets you adjust your security level, Check it out! x

| Tor Browse!

5.9.4

Welcome to Tor Browser

You are now free to browse the Internet anonymously.

Test Tor Network Settings

Search securely with Disconnect me.

What Next? You Can Help!

Toris NOT all you need to browse There are many ways you can help
anonymously! You may need to make the Tor Network faster and
change some of your browsing stronger:

habits to ensure your identity stays « Run a Tor Relay Node »

safe. )

* Volunteer Your Services »

: e Make a Donation »
Tips On Staying Anonymous »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Learn more about The Tor Project »

Tor Browser vous propose ensuite de définir les parametres de sécurité du navigateur « Privacy and
Security Settings ». L'option est accessible en cliquant sur le logo Tor a gauche de la barre
d'adresse. On peut sélectionner le degré de sécurité. Plus le niveau est élevé moins I'expérience de
navigation sera confortable. La vie privée a un prix !

Privacy and Secunty Settings (e S|

Privacy Settings

Don't recerd browsing history or website data (enables Private Browsing Mode)
Disable browser plugins (such as Flash)

Restrict third party cookies and other tracking data

Change details that distinguish you from other Tor Browser users

Security Level
High At this security level, all browser features are enabled.
This provides the most usable experience.
Medium-High

Medium-Low

[ ] Low (default)

Custom Values

OK l [RestoreDefauItsl [ Cancel ]
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4. Tester son ip

Tor Browser change I'adresse ip (nécessaire pour protéger 1'anonymat). Faites le test en essayant sur
un site qui vous propose d'afficher votre adresse ip. Et comparer Tor Browser avec un autre
navigateur.

5. Réapprendre a naviguer

Tor impose de modifier les habitudes de navigation. D'une part, la vitesse de navigation est moins
importante en raison de la nature du réseau Tor. Le chemin pour accéder a un site est moins direct.
Par ailleurs, certains sites peuvent parfois étre inaccessibles en utilisant Tor. Une récente étude a
montré que les utilisateurs de Tor sont « discriminés sur le Web '». En outre, l'affichage et le
confort sont aussi altérés. Le navigateur Tor bloque certains ¢léments devenus trés répandus sur le
Web comme Java/JavaScript. Cette technologie peut étre utilisée de fagon malintentionnée pour
traquer un internaute. C'est pourquoi le navigateur Tor dispose du plugin No-Script qui permet de
les désactiver. Certains sites ne sont pas user-friendly avec Tor et demandent quelques validations
pour accéder a la page désirée. (cf. image suivante).

One more step
I

I'm not a robot

Select allimages with street ™
signs.

™

Copy this cods and paste it in the empty box
<low

This cede is valid for 2 minutes Want an easier challenge’

Submit

Submit

La taille par défaut du navigateur n'occupe pas l'ensemble de la taille de votre écran. Si vous
essayez d'agrandir le navigateur, Tor Browser vous informera que la taille peut compromettre votre
anonymat et révéler des informations sur vous. Enfin, le moteur de recherche par défaut n'est pas
Google (évidemment) mais DuckDuckGo.

Souvenez-vous

Tor anonymise 1'origine de votre trafic et chiffre tout a l'intérieur du réseau Tor mais Tor ne peut
chiffrer le trafic entre le réseau Tor et la destination finale (le site que vous souhaitez visiter). Si
vous communiquez des informations sensibles, vous devriez utiliser le HTTPS et des systémes de
chiffrement de bout-en-bout.

1 Numerama http://www.numerama.com/tech/147954-1les—-internautes—gqui-utilisent—-tor-
sont-discrimines.html
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