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'abonné de
PSES télécom
capte plusieurs
antenme s
choisit celle
qu'll recort le
plus fort.



o Gt

g iclepione est identifie par IIMEL
B ibpels et SIMS sont chirfres.

 Dans la plupart des échanges, un IMSI| temporaire (TMSI)
est utilisé (pour la confidentialité).
* La clé permettant le chiffrement des appels est dans la

SilME

@J * La carte SIM (I'abonné) est identifié par IMSI.

(<<‘T>)>) Lantenne s'annonce en disant simplement a quel
Eiecfdiclieelle est relice.
* ['antenne demande quels TMSI| sont a sa portee pour

acheminer un appel ou un SMS (paging).
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IMSI-CATCHE

Je suis PSES Je §ujs PSES
télécom ! télécom !
g0 ((C<H))
IMSI-Catcher / T
‘ Eﬂ"" i ' Antenne
' officielle de
PSES télécom

Tl

Le mobile de I'abonné bascule sur
'antenne qu'll recort le mieux. Il dialogue
Alar maintenant avec I'IMS|-Catcher;
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IMSI-CATCHER

Abonne i e IMSI-Catcher

R ——

Voila mon IMSI ’

Ne cherche pas de meilleure antenne

e

Tiens, voila une nouvelle configuration

' Mets tol a '!our avec ce firmware
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IMSI-CATCHER

 LIMSI-Catcher se fart passer pour I'antenne.

» LIMSI-Catcher ne possede pas la clé de chiffrement des
appels.

* Pour acheminer les appels, les premieres versions des [MSI-
Catcher desactivaient le chiffrement de la communication.

* Les IMSI-Catcher modernes calculent la clé en quasi-temps
réel. lls peuvent laisser le chiffrement en place si le chiffrement
E Wllierable a ce calcul (AS/ ] et AS/2).

EREIMSIECdicher peut controler tout ce que F'operatelif cOfiEtElE
fldliciobile (Serveurs MMS ou SMS, numerordela
messagerie, ...).

=P
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&
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IMSI-CATCHER

Comme ['IMSI-Catcher n'est pas connecté au réseau de I'opérateur; il va se
faire passer pour un mobile pour transférer ['appel, avec son abonnement
propre. Ou passer par une connexion VolP
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IMSI-CATCHER

Pour quoi faire ?

S tine liste des IMSI dans une zone donnee.

» Corréler cette liste avec d'autres captures pour identifier les
proprietaires.

» Ecouter les conversations et recevoir les SMS d'une cible en

darticulier.

» Empécher la communication GSM dans une zone donnée.

S Rd-ser dela cooperation de 'operateur:

» lechniqguement réalisable par nimporte quelle entite.
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IMSI-CATCHER

Les problemes !

B MGERFcontrole sUr qui ecoute, quand, et ce quiiNiaieies
données recupérees. Le choix est a la discretion de
'opérateur de 'IMSI-Catcher.

» Seuls les moblles cibles peuvent passer des appels.

» Certains IMSI-Catcher peuvent acheminer plus d'appels a
"aide d'une connexion données, via la VolP
» Potentiellement problématique pour appels d'urgence.

* Les mobiles enregistres sur I'TMSI-Catcher sont hors réseau,

et donc non joignables en appels entrants.
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IMSI-CATCHER

(oo ] .
Par extension.

Avec le temps, le nom IMSI-Catcher s'est associe avec l'usage
« tout ce qui permet d’intercepter sauvagement les
communications de mobiles ».

* Ecoutes passives,
* Compromission dantennes,
* Autres technologies.

PSES 2015 — @yrougy



N 3G
‘. Pas a ’abris !

BRE B RRccessite que llantenne s authentifie egdlemeERms
» Un Intrus ne peut plus se faire passer pour I'antenne.

Mais
B BN inebile utilise le GSM en repli de la 3G, Il va accepici
que l'antenne ne s'authentifie pas.

SIRE- 0 ossIble de broulller le signal 3G pour forcerie resliREs
€51

» Méme sans repli, Il est possible de demander qu'un mobile
envole son IMSl.
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EN 3G/4G

= \. Le probleme des femtocells

~

o

Pour intercepter des communications, Il suffirait de
compromettre une antenne « officielle ».

=R EE SR medele deploye de femtocell 3G a pEReiie
modifiée par un abonné pour en prendre le contréle.

* Le réseau fonctionne normalement, I'antenne est officielle.

» Toutes les communications qui y passent peuvent étre

interceptees.
e =tila 46 ¢
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PN A0
i VolLTE

La 4G (LTE) résout la plupart des problemes rencontrés.
Cependant, LTE ne prévoie pas de mode circuit.
Les réseaux des operateurs ne sont pas encore préts pour la
b elohE (VolP).
+ A la réception d'un appel, le mobile passe en 3G ou en 2G.
+ A I'émission d'un appel aussi.
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L’

Indétectable !

DVB-T+DAB+py D&

CCOUT

PASSIV

A I'aide d'un récepteur et la technologie de radio logicielle, il est
possible de dechiffrer et suivre les communications.
* Assez peu fiable,
* [res dépendant de I'environnement radio€lectrique,
* Jotalement indetectable.
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A DETECTIOS
Logiciels de détection

Snoopsnitch ((!)) g/

BEisiellestanomalies sur le réseau.  Toow :
+ Les anomalies existent dans un réseau en production™N.4
» La detection se base sur un score, comme pour le spam,
» Gros risque de faux positifs (sortie de métro, itinérance
nationale, optimisations,...)
» Approche intéressante.

AIMSICD < YOk O
Détecte essentiellement des cellules inconnues. Se base sur
OpenCelllD, tres peu rempli pour la France.

Beaucoup de faux positifs, peu fiable pour le moment.
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LA DETECTION

Les appels entrants

Dans le cas d'un IMSI-Catcher, le téléphone n'est pas connecté
sur I'opérateur.

Les appels entrants ne passent donc pas.

* Appeler et se faire appeler regulierement,
» Utlliser un service de call-back.
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LA D

~C 110

Sur les lieux fixes

Si on connait I'environnement radio habituel, on peut detecter
des changements suspects: =
* Nouvelle frequence utilisee,
* Nouvel identifiant de cellule (Cell-ID),
e tliliies & durees de vie courtes,
* Brouillages radios,
* Fréequences incohérentes (utilisation d'une fréquence
attribuee a un autre opérateur),

Photo par Sam Churchill (Flickr)
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LA DETECTION

De facon mobile

Beaucoup plus complexe.

* Faire un mapping des cellules habituelles du lieu,

* Detecter tout changement,

B Ehicrchier [es Incoherences sur les firequences,

* Dégradation des fonctionnalités d'une cellule (pas de data,
pas de chiffrement,...)

PSES 2015 — @yrougy



S CON | RE-MESURES

De facon générale

+ EBviter la 2G (la désactiver dans le téléphone).
» Utiliser le chiffrement:
» Genre TextSecure pour les messages, (ou equivalent qui
fasse les SMY),
* Ne pas parler de sujets confidentiels/priveés/secrets au
telephone (1).
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S CON | RE-MESURES

En cas de suspicion d’IMSI-Catcher

+ Eteindre son téléphone.
* Se faire rappeler, ne pas appeler.
L e en G exclusivement pour faire dela veliR

(RedPhone ou autre).
 Utiliser des moyens de communication alternatifs (signaux

de fumee...)
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FIERGE

Des questions ?

Merci a @_GalakK_, @Skhaen, @UnGarage, et tous les autres !
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ANN

C’est gros un IMSI-Catcher ?

Source: Verfassungsschutz (via DuD 26, 2006)
ISBN 6220-2845-4832-5932-9228

Source: Gamma Group
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ANNEXES

Un peu de lecture

» Digital Self-Defense in Mobile Networks par Adrian Dabrowski

 IMSI-Catch Me If You Can: IMSI-Catcher-Catchers par A. Dabrowski
and al.

* fFemtocells: A Poisonous Needle in the Operator's Hay Stack par
Ravishankar Borgaonkar, Nico Golde and Kevin Redon.

* Hacking Femtocells par Ravishankar Borgaonkar.

* IMSI-Catcher and Man-in-the-Middle attacks par Julian Dammann.

» Weaponizing Femtocells: The Effect of Rogue Devices on Mobile
lelecommunication par Nico Golde, Kévin Redon, Ravishankar
Borgaonkar.
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